
 

 

 

 

 

 

ECP-INFORMACION PUBLICA 

 
Ecopetrol continúa implementando acciones de 

seguimiento y protección frente al incidente cibernético  
 

Bogotá, 18 de julio de 2026  

 
Ecopetrol S.A (BVC: ECOPETROL; NYSE: EC) informa que los últimos análisis realizados 
respecto del incidente de ciberseguridad y sus efectos, informados por este medio el 
pasado 17 de julio, permiten concluir un impacto exclusivamente sobre la descarga de 
archivos. De tal forma que no se registra compromiso de la integridad de la información, 
pese a las acciones de destrucción, eliminación y/o cifrado intentadas por el agente externo. 
Tampoco fue afectada la identidad de los usuarios de las 3.300 cuentas que fueron 
ilegalmente infiltradas, ni se capturaron las credenciales de acceso de los usuarios.  
 
Ecopetrol S.A. confirma que tampoco se han identificado compromisos en las soluciones 
tecnológicas transaccionales de su ecosistema digital, el de sus filiales, ni de su red de 
aliados comerciales, financieros, proveedores y clientes. 
 
La Compañía y sus filiales continúan ejecutando las acciones de contención en una fase 
avanzada que prioriza las siguientes medidas: 
 

• La clasificación del tipo de información descargada producto del incidente. 

• Las exigencias de extorsión y amenaza con base en la información descargada 
ilegalmente por el agente externo, denunciado ante las autoridades competentes. 

• Trabajar de manera continua con el Equipo de Respuesta a Emergencias 
Cibernéticas de Colombia, ColCERT, de acuerdo con el criterio de infraestructura 
crítica del país; la Dirección Especializada contra los Delitos Informáticos de la 
Fiscalía General de la Nación; el Comando Conjunto Cibernético de las Fuerzas 
Militares, CCOCI, y el Centro Cibernético Policial de la DIJIN. 

 
Las actividades operacionales de la Compañía y su Grupo Empresarial continúan 
desarrollándose sin interrupciones, al mismo tiempo que se mantienen los esfuerzos en el 
seguimiento del incidente de ciberseguridad. 
 
 
 
 
 
 
 

 
-------------------------------------  
Ecopetrol es la compañía más grande de Colombia y una de las principales compañías integradas de energía del continente 
americano, con más de 19,000 empleados. En Colombia es responsable de más del 60% de la producción de hidrocarburos, 
de la mayor parte del sistema de transporte, logística, y refinación de hidrocarburos, y es líder en petroquímica y distribución 
de gas. Con la adquisición del 51.4% de las acciones de ISA, participa en la transmisión de energía, la gestión de sistemas 
en tiempo real (XM) y la concesión vial Costera Barranquilla - Cartagena. A nivel internacional, Ecopetrol tiene presencia en 
cuencas estratégicas del continente americano, con operaciones de E&P en Estados Unidos (cuenca del Permian y Golfo de 
México), Brasil y México, y a través de ISA y sus filiales tiene posiciones líderes en el negocio de transmisión de energía en 
Brasil, Chile, Perú y Bolivia, de concesiones viales en Chile y de telecomunicaciones. 
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Para más información puede contactar a:  
 
Departamento de Relacionamiento con Inversionistas 
Correo electrónico: investors@ecopetrol.com.co  
 
Relaciones con los Medios (Colombia)  
Marcela Ulloa Beltrán  
Correo electrónico: marcela.ulloa@ecopetrol.com.co 
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